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Вхідні дані 

Текст для аналізу 

Навчені моделі  
(для класифікації та 

виявлення маркерів, 

прийомів та об’єктів 

пропаганди) 

Метод 1 

Класифікація 

текстів за 

вмістом 

пропаганди 

 

Метод 2 

Виявлення 

прийомів 

пропаганди 

Візуальна 

інтерпретація 

Метод 3 

Виявлення 

об’єктів  

пропаганди 

Візуальна 

інтерпретація 

Вихідні дані 

Клас та оцінка пропаганди 

Оцінка кожного з прийомів 

Об’єкти пропаганди 

Взаємозв’язки об’єкт–прийом 

Модель семантичної 

структури пропаганди 

М–1 М–2 М–3 
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Семантична модель пропаганди SMP  у тестовому тексті T:  

 

SMP = CP ∪ VP ∪ MM ∪ TTʹ ∪ POʹ ∪ RTOʹ ∪ LA ∪ Metadata, 
 
де CP – клас тексту T за рівнем пропаганди («без пропаганди», «пропагандистський» або «підозрілий»); 

VP – загальна відсоткова оцінка наявності пропаганди;  

MM – множина семантичних маркерів пропаганди з визначеними оцінками прояву кожного з них;  

TTʹ – множина використаних прийомів (TTʹ ⊂ TT, де TT – множина усіх можливих прийомів 

пропаганди) з оцінкою їх прояву;  

POʹ – множина слів, що представляють пропагандистські об'єкти в тестовому тексті T з їх 

семантичною оцінкою (POʹ ⊂ PO, де PO – загальна множина об’єктів, виявлених за NER);  

RTOʹ – множина важливих зв’язків між прийомами TTʹ і об’єктами POʹ з оцінкою їх семантичної 

важливості;  

LA – множина візуальних подань-пояснень, виконаних відповідними моделями-інтерпретаторами;  

 

Metadata – комплекс допоміжних компонентів. 
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До комплексу допоміжних компонентів Metadata належать складові, які не є інформативним 

відображенням моделі пропаганди у тексті, але використовуються для одержання вихідних даних  

 

Metadata = Tʹ ∪ DM ∪ FT ∪ NMʹ ∪ CW ∪ CWʹ ∪ LI 
 

де Tʹ – попередньо оброблений тестовий текст;  

DM – навчена нейромережева модель глибокого навчання для оцінки наявності пропаганди у 

тексті (VP);  

FT – множина попередньо навчених нейромережевих моделей для виявлення кожного з 

маркерів пропаганди;  

NMʹ – множина попередньо навчених нейромережевих моделей для виявлення кожного 

прийому пропаганди, отриманих шляхом тонкої настройки відповідних моделей з множини 

NM;  

CW – множина контекстних вікон, які містять кожну появу об’єктів представлення слів у 

тестовому тексті T;  

CWʹ – множина об’єднаних контекстних вікон, що асоційована з кожним словом представлення 

об'єктів у тестовому тексті T для нейромережевого аналізу;  

LI – множина моделей-інтерпретаторів для створення візуальних пояснень LA відповідних 

моделей множини NMʹ. 
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Особливості методу 

Використання моделі T5 (Text-

to-Text Transfer Transformer) 

для аугментації даних 
1 

Застосування нейромережі 

гібридної архітектури 
2 

«без пропаганди» 

«пропагандистський» 

 «підозрілий») 

Пропаганда / не 

пропаганда 

Уведення 3-х категорійних оцінок, замість бінарної класифікації 3 
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Формування навчальної вибірки 

даних:  

21 222  елементів, з яких 

10 485  дописи класу «допис без 

пропаганди» та 

10 737  дописи класу 

«пропагандистський допис».  

Вхідні дані:  

- навчена 

нейромережева 

модель глибокого 

навчання DM; 

- текст для 

класифікації за рівнем 

пропаганди Т. 

Вихідні дані:   

– відсоткова оцінка VP 

наявності пропаганди у 

тексті;  

– клас тексту CP за рівнем 

пропаганди  

(«без пропаганди», 

«підозрілий» або 

«пропагандистський»). 

Крок 1. 

Попередня 

обробка 

тексту  
T → Tʹ 

Крок 2. Аналіз 

обробленого тексту Tʹ 

навченою 

нейромережевою 

моделлю DM 

Крок 3. 

Визначення 

класу CP тексту 

T за рівнем 

пропаганди 

Понад 700 

документів з 

датасету 2 

Схема методу 
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Кількість епох: Accuracy, % Precision, % Recall, % 

5 92.31 93.5 94.8 

6 93.42 94.2 95.3 

7 93.14 94 95.2 

8 95.15 95.5 96.5 

9 96.18 96.0 97 

10 96.19 96.1 97.1 

15 96.94 96.5 97.8 

20 96.46 96.3 97.6 

до аугментації навчальної вибірки після аугментації навчальної вибірки 

Кількість епох: Accuracy, % Precision, % Recall, % 

5 85.49 86.51 87.12 

6 86.3 87.2 87.8 

7 92.89 93.06 93.53 

8 93.15 93.47 93.71 

9 95.26 95.52 96.0 

10 95.12 95.41 95.87 

15 97.11 97.23 97.58 

20 97.83 98.17 98.16 

Результати навчання нейромережі гібридної архітектури 
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М–1. Метод класифікації текстів за вмістом 

пропаганди нейромережевими  

моделями глибокого навчання 

9 
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Особливості методу 

Застосування 17-ти 

нейромереж для кожного з 

прийомів пропаганди 

замість мультилейблової 

класифікації 

Використання доповненої множини семантичних маркерів 

 

∑tti=1 

… … 

f=Sigmoid() 

… … … … 

Вихідний  

вектор: 

f=Softmax() 

… … Прийоми 

 пропаганди 

Мультикласова Мультилейблова 

∀ i, 0≤tti≤1 

 

Послідовності бінарних класифікаторів 

Одна  

нейромережа 

Одна  

нейромережа 

… … … 

…
 

… … … 

Нейромережадля  

виявлення прийому  

пропаганди  №1 

… … … 

… 

f=Sigmoid() f=Sigmoid() f=Sigmoid() 

Вихідний  
вектор: 

Прийоми 
 пропаганди 

Прийоми пропаганди Вихідний  
вектор: 

Нейромережадля  
виявлення прийому  
пропаганди  №2 

Нейромережадля  
виявлення прийому  
пропаганди  №n 

tt1 

tt2 

tt3 

tt4 

ttn 

tt2 

tt1 

tt3 

tt4 

ttn 

tt1 tt2 tt3 ttn 

Застосування візуальної 

аналітики для 

інтерпретації 

нейромережевих рішень 

1 

2 3 
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Ілюстрація процесу виявлення прийомів пропаганди за семантичними маркерами 

1) «Емоційність тексту»  

2) «Булінг»  

3) «Страх» 

4) «Мова ворожнечі» 

Семантичні маркери пропаганди: 

 

Текст для 

аналізу T 

Нейромережеві моделі FT 

для оцінок сили проявів 

семантичних маркерів з ММ 

Вектор сил прояву семантичних маркерів: 

«Емоційність тексту», «Булінг», «Страх» 

та «Мова ворожнечі» 

Нейромережеві моделі NMʹ для оцінок сили 

проявів прийомів пропаганди ТТ 

Сили проявів використаних прийомів пропаганди TTʹ 

Препроцесинг  

T → Tʹ 

Вихідні дані: 

- оцінка сил проявів семантичних маркерів MM; 

- оцінка сили проявів прийомів пропаганди TTʹ. 

[0.8, 0.6, 0.6, 0.9] 
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Деталізована схема виявлення прийомів пропаганди за маркерами 
 

Вхідні дані: 

- множина навчальних текстів для ідентифікації кожного маркера пропаганди; 

- множина навчальних текстів для кожного прийому пропаганди; 

- тестовий текст для виявлення прийомів пропаганди 

  

Крок 1. Попередня 

обробка текстів: 

навчальних та тестового 

Крок 2.1 Навчання 

нейромережевих моделей для 

ідентифікації кожного маркера 

пропаганди 

Крок 3. Навчання 

нейромережевих моделей 

для кожного прийому 

пропаганди 

Крок 4. Створення  

представлень LIME для 

поясненості та інтерпретації 

отриманих прогнозів для 

кожної моделі виявлення 

прийомів пропаганди 

Вихідні дані: 

- множина навчених нейромережевих моделей для ідентифікації кожного з прийомів пропаганди; 

- множина навчених нейромережевих моделей для ідентифікації кожного маркера з доповненої множини маркерів; 

- оцінений текст щодо сил проявів кожного прийому пропаганди, візуальна інтерпретація прийнятих нейромережами рішень  

Крок 5. Оцінка сили прояву 

прийомів пропаганди у 

тестовому тексті та 

інтерпретація значень за 

допомогою LIME  
Крок 2.2 Розмітка 

навчальних текстів для 

кожного прийому пропаганди 

Крок 2.3 Розмітка тестового 

тексту на силу прояву 

маркерів 
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Апробація  

М–2 та датасету 
Дослідження збалансованості датасету 

для виявлення потреби в маркуванні ознак 
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Порівняння точності моделей для підходу на основі машинного навчання 
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Порівняння точності моделей для підходу на основі рекурентнх нейронних мереж 
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Визначені найбільш точні версії моделей для підходу на основі нейромереж-трансформерів 

Прийоми пропаганди bert-base-multilingual-cased roberta-base ukr-electra-base 

Апеляція до страху 0.81 0.8 0.87 

Причинно-надмірна спрощеність 0.78 0.79 0.82 

Сумнів 0.93 0.9 0.87 

Перебільшення 0.8 0.8 0.8 

Розмахування прапором 0.92 0.9 0.89 

Навішування ярликів 0.96 0.94 0.96 

Заряджена мова 0.93 0.97 0.94 

Мінімізація 0.89 0.86 0.9 

Обзивання 0.92 0.92 0.91 

Повторення 0.93 0.94 0.94 

Апеляція до авторитету 0.87 0.89 0.88 

Помилка хибної дихотомії 0.89 0.91 0.88 

Зведення до Гітлера 0.85 0.87 0.86 

Червоний оселедець 0.67 0.8 0.78 

Гасла 0.84 0.86 0.83 

Кліше, що припиняють думання 0.8 0.73 0.79 

Ватабоутізм 0.79 0.78 0.78 
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Порівняння точності моделей 

Прийоми пропаганди 

Моделі для виявлення прийомів пропаганди 

«bert-base-multilingual-

cased» 
«roberta-base» «ukr-electra-base» 

Трансформер із 

застосуванням множини 

семантичних маркерів 

Апеляція до страху 0.81 0.8 0.87 0.88 (+0.01) 

Причинно-надмірна спрощеність 0.78 0.79 0.82 0.83 (+0.01) 

Сумнів 0.93 0.9 0.87 0.91 (-0.02) 

Перебільшення 0.8 0.8 0.8 0.82 (+0.02) 

Розмахування прапором 0.92 0.9 0.89 0.91 (-0.01) 

Навішування ярликів 0.96 0.94 0.96 0.93 (-0.03) 

Заряджена мова 0.93 0.97 0.94 0.97 (0.00) 

Мінімізація 0.89 0.86 0.9 0.91 (+0.01) 

Обзивання 0.92 0.92 0.91 0.9 (-0.02) 

Повторення 0.93 0.94 0.94 0.95 (+0.01) 

Апеляція до авторитету 0.87 0.89 0.88 0.9 (+0.01) 

Помилка хибної дихотомії 0.89 0.91 0.88 0.91 (0.00) 

Зведення до Гітлера 0.85 0.87 0.86 0.87 (0.00) 

Червоний оселедець 0.67 0.8 0.78 0.89 (+0.09) 

Гасла 0.84 0.86 0.83 0.85 (-0.01) 

Кліше, що припиняють думання 0.8 0.73 0.79 0.83 (+0.03) 

Ватабоутізм 0.79 0.78 0.78 0.83 (+0.04) 
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Приклади реалізації візуальної аналітики 

Прийом 

«Апеляція до страху» 

Прийом 

«Повторення» 
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Порівняння методів виявлення прийомів пропаганди з відомими аналогами 

Прийоми пропаганди 

Моделі для виявлення прийомів пропаганди 

BERT-подібна архітектура 

(розроблений) 

Кастомізований BERT + 

маркери (розроблений) 

Мультикласова, BERT 

(існуючий підхід) 

Апеляція до страху 0.87 0.88 (+0.01) 0.77 

Причинно-надмірна спрощеність 0.82 0.83 (+0.01) 0.7 

Сумнів 0.93 0.91 (-0.02) 0.17 

Перебільшення 0.8 0.82 (+0.02) 0.54 

Розмахування прапором 0.92 0.91 (-0.01) 0.64 

Навішування ярликів 0.96 0.93 (-0.03) 0.47 

Заряджена мова 0.97 0.97 (0.00) 0.54 

Мінімізація 0.9 0.91 (+0.01) Не визначається 

Обзивання 0.92 0.9 (-0.02) 0.47 

Повторення 0.94 0.95 (+0.01) 0.36 

Апеляція до авторитету 0.89 0.9 (+0.01) 0.77 

Помилка хибної дихотомії 0.91 0.91 (0.00) 0.54 

Зведення до Гітлера 0.87 0.87 (0.00) 0.25 

Червоний оселедець 0.8 0.89 (+0.09) 0.39 

Гасла 0.86 0.85 (-0.01) 0.76 

Кліше, що припиняють думання 0.8 0.83 (+0.03) 0.53 

Ватабоутізм 0.79 0.83 (+0.04) 0.39 



М–3. Метод виявлення об’єктів пропаганди нейромережевими моделями 

глибокого навчання з візуальною інтерпретацією прийнятих рішень 

20 

Особливості методу 

Відсутність комплексного аналізу 

взаємозв'язків між прийомами та 

об'єктами пропаганди в текстах.  

Бракує узагальнень для об'єктів 

пропаганди та їх альтернативних 

згадувань.  

Пропаганда, яка виявляється тільки через пошук NER, не демонструє 

спрямованості прийомів. Також, прийоми пропаганди, що виявляються на рівні 

документу, не відображають об'єктів впливу.  

Підхід до ідентифікації об'єктів пропаганди 

Вхідні дані: 

- Текст; 

- Використані прийоми; 

- Нейромережеві моделі. 

NER 
NER 

об’єкти  

Контекстні 

вікна об'єктів 

NER 

Прийоми в 

контекстних 

вікнах 

Вихідні дані: 

Семантична 

модель 

пропаганди. 
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Схема 

методу 

 

Вхідні дані:  

- Тестовий текст для виявлення об'єктів пропаганди (T). 

- Множина використаних технік у тестовому тексті (TTʹ). 

- Множина нейромережевих моделей (NMʹ) натренованих для аналізу кожної техніки  

пропаганди 

  

Етап 2. Попередня обробка тексту та розширення PO шляхом 

додавання слів-представлень об'єктів (PO → POʹ) 

Етап 1. Побудова множини об’єктів пропаганди (PO) шляхом пошуку 

NER  

Етап 5. Побудова множини важливості співвіднесення RTOʹ між 

прийомами TTʹ і об’єктами POʹ для тексту T 

  

«FastText» бібліотека машинного 

навчання 

«STANZA» нейромережева 

бібліотека 

Етап 3. Побудова контекстних вікон (CW) і їх асоціацій CW для POʹ 

(CW → CWʹ) 
За показником розміру вікна 

Етап 4. Виявлення рівня використання пропагандистських прийомів 

у CWʹ за нейромережевими моделями NMʹ 

Натреновані нейромережеві 

моделі 

Відповідно до межі значень 

рівня пропаганди 

Вихідні дані:  

Візуальне представлення семантичної моделі пропаганди SMP для тексту T яке включає: 

- PO (множина об’єктів пропаганди); 

- POʹ (набір слів, що представляють об'єкти з їх семантичною оцінкою); 

- RTOʹ (множина важливих зв'язків між прийомами TTʹ та об’єктами POʹ у тексті T з оцінкою семантичної 

важливості). 
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Приклад пошуку  

об’єктів пропаганди 

розробленим методом 

Input text: 

Текст: Якщо ви не приєднаєтеся до нашої партії, ви будете приречені на страждання, як 

жителі Лівії. Відмова від нашого плану може призвести до катастрофічних наслідків, 

подібних до тих, що сталися в Україні під час конфлікту. Влада, яка нині намагається 

контролювати країну, уже показала свою неспроможність. Чи готові ви ризикувати 

безпекою своєї родини через ці некомпетентні рішення?  

Propaganda techniques: «Appeal to fear-prejudice» (0.57), «Exaggeration» (0.48), «Loaded 

Language» (0.337)  

Origin (ukr): 

Лівія (LOC), 

Україна (LOC) 

Origin (ukr): Лівія: «конфлікт» (0.38); Україна: «країна» (0.61), «влада» (0.42). 

 

Вікно 1: «Якщо ви не приєднаєтеся до нашої партії, ви будете приречені на страждання, як жителі 

Лівії. Відмова від нашого плану може призвести до катастрофічних наслідків, подібних до тих, що 

сталися в Україні під час конфлікту».  

Вікно 2: «Відмова від нашого плану може призвести до катастрофічних наслідків, подібних до тих, 

що сталися в Україні під час конфлікту. Влада, яка нині намагається контролювати країну, уже 

показала свою неспроможність» 

  

[Лівія: «конфлікт» (0.38)]: {«Appeal to fear-prejudice» 0.85,  «Exaggeration» 0.77, «Loaded 

Language» 0.64;} [Україна: «країна» (0.61), «влада» (0.42)]: {«Appeal to fear-prejudice» 0.62, 

«Exaggeration» 0.79, «Loaded Language» 0.7}  

NER detection 

  

NER objects 

association  

Building of context windows of NER objects 

Analyzing techniques 

in context windows 
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Дослідження методу 

Використання техніки «Заряджена мова» використовується в тексті для опису конфліктів і насильства, наприклад, «сильно побив», «замерз на вулиці», «застрелився з 

табельної зброї». Це відповідає меті дискредитації Збройних Сил та висвітлення їх у негативному світлі, що відповідає висновку експерта.  

Використання техніки «Повторення» використовується у вигляді повторення інформації про смерть військовослужбовців і насильницьких подій. Повторення допомагає 

підсилити негативний вплив і зміцнити негативне враження. Це відповідає меті переконати громадян не вступати до лав війська і діючих військовослужбовців – звільнятись.  

Центр стратегічних 

комунікацій 
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Дослідження методу 

Використання прийому «Апеляція до страху» у тексті прослідковується наміром, спрямованим на створення страху щодо потенційного застосування ядерної зброї, 

залякуванням масованими ударами та опис США як вразливої мети формує у читача почуття тривоги та невпевненості. 

Використання прийому «Заряджена мова»  прослідковується виразами на кшталт «вся територія США буде легітимною метою» та «ми маємо чим бити» навмисно підібрані 

для викликання сильних емоцій, таких як гнів або страх.  

Прийом «Перебільшення» виражений перебільшенням слабкості оборонних систем США («масова система ППО у США відсутня») та здатності завдати непереборного 

удару, що є спробою викликати у читача враження абсолютної переваги агресора.  

Центр протидії 

дезінформації 
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